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Kartlaggning kassa-applikationers lagring av kortin

For att kartlagga och utvardera hur era kassa-applikationer och dess versioner
hanterar lagring av kortinformation skall bifogad PCI DSS Statusmatris kassa-

applikation fyllas i.

formation

Den har matrisen avser enbart kassa-applikationen. Motsvarande matris for Kl fylls i

av PSP.

Gruppera alla versionerna av kassa-applikationerna utifran betalmodul/kortmodulens

version. Per gruppering skall matrisen fyllas i.

Nedanstaende begrepp skall anges i respektive ruta:

« Open = Fylls i om data lagras i klartext okrypterat. Open skall aven fyllas i om det gar

att aktivera lagring vid felsituation eller liknande

* Encrypt = Lagras krypterat

o Offline = Lagras krypterat tillfalligt for alla transaktioner och s lange det behévs for

offline till dess att clearing transaktionen ar genomford.

+ None = Lagras aldrig

For PAN rutan kan aven nedanstaende begrepp fyllas i:

» Enligt PCl 3.4 = PAN lagras enligt 3.4 och anvénder t ex trunkering eller annan

godkand form se PCI 3.4.

PCI DSS krav avseende lagring av kortinformation.
Kdlla: PCI Security Council, version 1.1. https://www.pcisecuritystandards.org/
Las Kapilet 3 och 4 i PCI DSS regelverket for att fa en dkad foérstdelse av denna matris.

Data Element Storage | Protection | PCIDSS
Permitted | Required Req. 3.4
Cardholder Data Frimary Account]  ypq YES YES
Mumber (PAN)

Cardhoider Name" YES YES" MO
Service Code” YES YES" NO
Expiration Date” YES YES" MO

Sensitive Authentication Data™ Full Magnetic Siripe NO MiA A
CAVCICWWZICID MO MA MUA

PIMN [ PIM Bloc MO A A

tranamitted.

* Theze data elements must be protected if sfored in conjunction with the PAN. This protection must be consiztent
with PCI D55 requirements for general profection of the cardholder environment. Additionally, other legizlation (for
example, related fo consumer personal data profection, privacy, idenfity theff, or dala secuniy) may require specific
protection of thiz data, or proper disclosure of a company's praciices if consumer-relafed personal dafa iz being
collected dunng the course of business. PCI D55; however, does not apply if FANs are nof sfored, proceszed, or

** Sensitive suthenfication dafa must nof be stored subzeguent fo suthorization (ewven if encrypied)
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